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Uitspraak

Het Europese Hof van Justitie heeft op 6 oktober jl. bepaald dat de Safe Harbor-beschikking met
de Verenigde Staten ongeldig is. In deze Safe Harbor principes staat hoe Amerikaanse bedrijven
gegevens moeten opslaan om te voldoen aan Europese privacywetgeving. De Safe Harbor
principes zijn opgesteld omdat de Europese Privacyrichtlijn bepaalt dat doorgifte van
persoonsgegevens naar een land buiten de Europse Unie alleen is toegestaan wanneer dat land
een ‘passend beschermingsniveau’ waarborgt. Het arrest van 6 oktober jl. werd gewezen in
vervolg op een klacht bij de lerse Data Protection Officer van de Oostenrijker Max Schrems.
Schrems stelde dat de doorgifte van persoonsgegevens door Facebook lerland naar
moedermaatschappij Facebook Inc. in de Verenigde Staten in strijd was met Europese
privacywetgeving.

In het arrest stelt het Europese Hof dat de Safe Harbor helemaal geen veilige haven is, omdat in
de principes staat dat wanneer deze in strijd zijn met Amerikaanse wetgeving, die wetgeving
voorrang krijgt. Op grond van die wetgeving heeft bijvoorbeeld de Amerikaanse politie vergaande
bevoegdheden om toegang te krijgen tot persoonsgegevens.

Consequenties voor Nederlandse organisaties

De uitspraak heeft consequenties voor alle organisaties die op basis van de Safe Harbor principes
persoonsgegevens doorgeven aan de Verenigde Staten. Dat is bijvoorbeeld het geval wanneer u
persoonsgegevens opslaat op Amerikaanse servers of in de Amerikaanse cloud. Zonder de Safe
Harbor staan veel persoonsgegevens nu dus ‘illegaal’ in de Amerikaanse cloud. Vormde de Safe
Harbor de basis voor het doorgeven van persoonsgegevens naar de Verenigde Staten dan handelt
u na de uitspraak van 6 oktober jl. in strijd met het Handvest van Grondrechten van de Europese
Unie waarin de eerbiediging van het privéleven is vastgelegd.

De uitspraak heeft met name grote gevolgen voor in Europa gevestigde bedrijven met klanten of
met een moedermaatschappij in de Verenigde Staten. Nu de Safe Harbor niet langer de waarborg
vormt voor veilige datadoorgifte tussen de Europese Unie en de Verenigde Staten, zullen
bedrijven maatregelen moeten nemen om de data op een andere wijze veilig door te geven.

Stappenplan

Bekijk via het onderstaande stappenplan of de uitspraak van het Europese Hof gevolgen heeft
voor uw bedrijfsvoering. In het stappenplan geven wij enkele suggesties hoe u kunt voldoen aan
Europese privacywetgeving.

STAP 1: Controleer of er persoonsgegevens worden doorgegeven naar de Verenigde Staten.
Wordt er bijvoorbeeld gebruik gemaakt van Amerikaanse clouddiensten of opslag of
Amerikaanse servers? Denk bijvoorbeeld aan Google Drive, Microsoft SkyDrive, Skype en
Dropbox
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STAP 2: Zo ja, werd bij de doorgifte van deze persoonsgegevens het recht op bescherming
gewaarborgd door de Safe Harbor principes?

STAP 3: Zo ja, dan is bescherming na de uitspraak van 6 oktober jl. niet langer gewaarborgd.
Daarmee handelt u in strijd met Handvest van Grondrechten van de Europese Unie. Om toch
te voldoen aan de Europese privacywetgeving kan één van de onderstaande oplossingen
mogelijk uitkomst bieden.

- De betrokkene kan gevraagd worden om ondubbelzinnig toestemming te geven voor
de doorgifte van de persoonsgegevens naar de Verenigde Staten. Deze oplossing is in
de meeste gevallen tijdrovend en biedt weinig zekerheid omdat deze toestemming
ieder moment kan worden ingetrokken door de betrokkene.

- Er kan gebruik worden gemaakt van een door de Europese Commissie goedgekeurd
modelcontract als aanvulling op uw contract met uw Amerikaanse zakenpartner. De
bepalingen in dit contract zijn opgesteld om voldoende waarborgen te bieden ten
aanzien van de bescherming van de persoonlijke levenssfeer. Het contract is te
raadplegen via:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2010:039:0005:0018:NL:PDF.

- Werkt u vaak samen met dezelfde onderneming, dan kan het opstellen van ‘binding
corporate rules’ een oplossing vormen. In deze regels kunnen specifieke waarborgen
worden opgenomen voor de bescherming van persoonsgegevens bij doorgifte buiten
de Europese Unie. Deze regels moeten wel worden goedgekeurd door het College
Bescherming Persoonsgegevens, de privacy-toezichthouder in Nederland.

Vragen

Heeft u naar aanleiding van deze legal update vragen over het doorgeven van persoonsgegevens
naar de Verenigde Staten, neem dan contact met ons op via taco.huizinga@thelawfactor.nl (of
040-293 0307) of pascale.kos@thelawfactor.nl (of 035 — 677 4080). Wij adviseren u graag over de
concrete gevolgen van deze uitspraak voor uw overeenkomsten en bedrijfsvoering.
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